IP adresa, subnet
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OPAKOVANI - TCP/IP MODEL

vrstva Priklady aplikaci

Aplikacni Telnet, FTP, POP3, HTTP, DNS, SNMP
Transportni TCP, UDP

Sitova IP, ICMP, IGMP, ARP, STP

Sitové rozhrani Ethernet, Wi-Fi




[ZAPOUZDﬁENi DAT V SITI TCP/I P]

Zdrojowy port,
cllowy port, ...

Zdrojova IP,
cilova IP, ...

Aplikacni vrstva

DATA

(napf, HTTP, SMTF a dalsi)

Transportni vrstva

Sitova vrstva

HLAVICKA
(IP)

DATA

Zdrojova MAC,
cilova MAC, ...

Vrstva sitoveho rozhrani ¢

HTTP, SMTP, POP3,
IMAP, SSH, DNS

TCP, UDF

P, ICMP, DHCP, ARF

Ethernet, ADSL, Wifi, PPP



Zapouzdrovani dat

Pfi odesilani dat se provadi encapsulace (zapouzdrovani - zabalovani) od nejvyssi
vrstvy dold.

Probihd to tak, Ze aplikace vezme data (aplikacni vrstva), kterd chce zaslat jiné stanici a
doplni je o aplikacni hlavicku.

Tato data zasle nizsi vrstvé (transportni), ktera odesilana data rozdéli na segmenty,
zabali a pfida TCP (nebo UDP) hlavic¢ku a vytvori TCP segment.

Dalsi vrstva (sitova) doplni IP hlavi¢ku a takto vznikne IP paket (nékdy oznacovany jako
IP datagram).

V posledni vrstvé (pristupové) se k paketu prida ethernetova hlavi¢ka na zacCatek a
trailer na konec, ten obsahuje FCS (Frame Check Sequence) - kontrolni soucet (¢asto
se pro jeho vypocet pouziva CRC - cyclic redundancy check). Takto v poslednim kroku
vznikne ethernetovy ramec (ethernet frame), ktery se vysila na komunikaéni médium.
Kdyz cilové zafizeni prijme data, provadi se obraceny postup deencapsulace

“VvVvV/



RAMEC

Preambule SFD MACcile = MAC zdroje | Typ/délka D?ta? CRC32 Mgze,ra _
vypln mezi ramci
7B 1B
10101010 | 10101011 I 6B 2B 46-1500B | 4B 12 B
64-1518 B
72-1526 B

MTU (Maximum transmission unit). Standardni velikost MTU v ethernetu je 46 - 1500
bytu. Na za¢atku komunikace se zarizeni pomoci ICMP domluvi na velikosti MTU.

Pokud vyzaduje druha strana mensi MTU, mUiZe se provést fragmentace - rozdéleni
ramce do vice mensich.




Bajty 0 1 2 o
Bajt0az 3 | velrzel | III-IL | o t;rp E:Iuﬂlzry o - Ii:eli{cwé délhal -
Bajt4az 7 identifikace F;Zz;f:}y offset fragmentu (13 bitd)
Bajt & az 11 TTL tislo protokolu kontrolni soutet hlavitky

Bajt 12 aZ 15 zdrojova adresa

Bajt 16 aZ 19 cilova adresa

Bajt 20 aZ ({IHL = 4) - 1) roz&ifena nepovinna nastaveni
data

Verze: verze protokolu , IHL: délka hlavicky , Typ sluzby (TOS, Type of Service- dnes QoS,
Celkova délka: délka datagramu v bajtech.

Identifikace: Pokud byl datagram pri prepravée fragmentovan, pozna se podle této polozky,
které fragmenty patri k sobé (maji stejny identifikator).

Pfiznaky: slouzi pro rizeni fragmentace.

Offset fragmentu: udava, na jaké pozici v plivodnim datagramu zacinda tento fragment.
Jednotkou je osm bajta.



PAKET

TTL (Time To Live): predstavuje ochranu proti zacykleni. Kazdy smérova¢ zmensi tuto
hodnotu o jednicku (pfipadné o pocet sekund, které datagram ve smérovaci stravil,
pokud zde cekd déle). Pokud tim TTL nabude hodnotu nula, datagram zahodi, protoze
vyprsela jeho Zivotnost.

Protokol: urcuje, kterému protokolu vyssi vrstvy se maji data predat pri doruceni
Kontrolni soucet hlavicky: slouzi k ovéreni, zda nedoslo k poSkozeni. Pocita se pouze z
hlavi¢ky a pokud nesouhlasi, datagram bude zahozen.

Adresa odesilatele: IP adresa sitového rozhrani, které datagram vyslalo.

Adresa cile: IP adresa sitového rozhrani, kterému je datagram urcen.

Volby: rlizné rozsifujici informace ¢i pozadavky.

Data: obsahuje dalsi zapouzdrené protokoly.



IP ADRESA

IP adresa je logicka adresa zafizeni v siti IP.

IPv4 se sklada se ze 4 ¢asti zvanych octety, kazda Cast je velika 8 bit(, a zapisuje se
oddélena teckou. Adresa se vétsSinou zapisuje v dekadické formé.

Pojem octet nebo oktet — 8 bitl. Termin je ¢asto pouZivan u pocitacovych siti, kdyz
termin byte mazZe byt dvojznacény. U béZnych pocitacovych systému jde o synonyma.

Minimalni teoreticky pouzitelna adresa je 0.0.0.0
Maximalni teoreticky pouzitelna adresa je 255.255.255.255

Zapiste nasledujici IP adresy v bindrni podobé:

192.168.1.56
252.168.25.123
127.135.222.169
212.151.32.2



MASKA PODSITE

Maska podsité (subnet mask) nam pomaha urcit rozdéleni sité na podsité.

Zapis je stejny jako u IP adresy, ale platné hodnoty jsou pouze ty, které maji v binarnim
tvaru zleva jednicky a zprava nuly (pokud se zleva na nékteré pozici objevi nula, dale jiz
musi nasledovat pouze nuly).

Jednicky v masce jsou tzv. network ID a je to c¢ast, kterd je pro danou podsit stale
stejna. Nuly jsou tzv. host ID a tedy Cast, ktera je proménna a urcuje adresu hosta

v daném subnetu. Prikladem jednoduché masky je255.255.255.0, ta urcuje, Ze prvnich
24 bit( adresy je network ID a poslednich 8 bit( je hostovska ¢ast.
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MASKA PODSITE

Mozné kombinace v octetu:

binarné dekadicky

00000000 0

10000000 128
11000000 192
11100000 224
11110000 240
11111000 248
11111100 252
11111110 254
11111111 255




MASKA PODSITE

Subnet mask se m(iZe zapisovat také ve zkracené formé, které se rika CIDR notace. Ta
se zapisuje jako IP adresa ndsledovana lomitkem (/) a Cislem, které reprezentuje pocet
jednic¢kovych bitll v masce podsité v bindrni formé.

ProtoZe celkovy pocet bitll v masce je 32, tak pocet nul je 32 minus pocet jednicek.
Priklad CIDR notace je 10.0.5.2/20 - tedy maska je 255.255.240.0.

GIIET [T (A 255 .

binarneé

pocet
jednicek

255. 240 . 0
11111111 11111111 11110000 00000000
8 8 4 0 =20




MASKA PODSITE

Wildcard mask nebo také inversni maska je specialni zapis sitové masky, ktery pouziva
napriklad Cisco u Access listl. Jedna se o opak ke klasické masce, pocitaji se zde nuly
misto jednicek.

Napfriklad ke klasické masce 255.255.255.240 je inverzni maska 0.0.0.15.

Inverzni masku dostaneme tak, Zze normalni masku zobrazime binarné, provedeme
inverzi a prevedeme na dekadickou hodnotu. Nebo jednoduseji staci u kazdého octetu
spocitat 255 - hodnota. Tedy v nasem prikladé 255-255=0, 255-240=15.



Classful network - adresovani s tridami

Trida zacz'atek 1. bajt AETCEIC Il CIDR blt.u stanic v kazdé siti
(bin) maska stanice

A 0 0-127 255.0.0.0 /8 24 | 2%4-2=16777 214

B 10 128-191 255.255.0.0 /16 16 216-2 = 65534

C 110 192—223  255.255.255.0 /24 8 28-2 =254

D 1110 224-239 multicast

E 1111 240-255 vyhrazeno jako rezerva

Dnes se prakticky nepouziva.




Classless network - adresy bez trid

Od classful network se jiz pred dlouhou dobou ustoupilo a zacalo se pouzivat
adresovani CIDR, které je vice flexibilni pri déleni sité na podsité. V komunikaci
pouzivame vzdy IP adresu spolu s maskou.

| kdyz se opustily classful network, tak se v praxi bézné setkame s oznacovanim
subnet( jako tfida C apod., mysli se tim vsak typ masky.

U Cisco switch( a router( se pouziva prikaz pro pouziti classless network, ktery je
defaultné zapnuty.
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